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Les actions cyberoffensives, info-centrées et variées dans leur nature, peuvent être
exploitées au profit d’une diplomatie coercitive selon deux approches distinctes, mais
complémentaires : offensivement, à travers des opérations cyberclandestines mises en
œuvre par les services de renseignement, leurs proxies ou des structures vassalisées
mais démarquées ; ou défensivement, en procédant à l’attribution officielle d’une
action cyberoffensive selon les enjeux politiques, conjoncturels ou non, en s’appuyant
sur l’analyse techno-centrée réalisée avec l’appui des services de renseignement.

Initialement publié par Diploweb le 17 mars 2025, nous remettons cet article de
grande qualité en Une dans un contexte exceptionnel. En effet, le 29 avril 2025, la
France attribue pour la première fois officiellement des cyberattaques répétées à la
Russie.
Deux bonus : vous trouverez en pied de page le communiqué du Ministère de l’Europe
et des Affaires étrangères (Russie – Attribution de cyberattaques contre la France au
service de renseignement militaire russe (APT28) ( 29 avril 2025)) ; et le lien vers le
Rapport menaces et incidents du CERT-FR.

L’ESPACE CYBERNETIQUE est devenu un milieu à part entière de conduite des relations
internationales ou des conflits : l’emploi de capacités cyberoffensives par des acteurs étatiques
pour parvenir à des avantages politico-stratégiques [1] est désormais une constante des
relations internationales [2], conduisant à de nouvelles réflexions sur les questions liées à la
sécurité collective. L’emploi d’un large spectre de modes opératoires info-centrés à des fins
offensives, utilisant le cyberespace comme vecteur, nourrit une instabilité croissante. Les
États exploitent ces capacités asymétriques à des fins coercitives, au profit d’enjeux
géopolitiques, dans le cadre d’une stratégie d’usure pouvant aboutir à une fragilisation du
tissu économique et social, de la légitimité des autorités politiques et des institutions, ainsi
qu’à une polarisation des opinions dans le cadre d’une « guerre cognitive » [3].

Cette stratégie de « zone grise », s’affranchissant des normes internationales, cumulée aux
caractéristiques du cyberespace et aux capacités d’actions cyberoffensives des services de
renseignement, brouille les concepts de la conflictualité interétatique. Désormais, la
pénétration des réseaux adverses a intégré le spectre des outils tactiques à la disposition de
l’État [4]. L’intensification des attaques informatiques depuis le début du XXIème siècle tend
donc à appréhender le cyber comme un nouveau moyen d’expression de la volonté des États :
un nouvel outil au profit de leur diplomatie à travers un prisme coercitif. Cette évolution
replace les services comme des acteurs à part entière des relations entre États [5] et rappelle,
selon la conception de Michael Herman [6], que «  la diplomatie et le renseignement sont à la
fois des concurrents et des collaborateurs [7]. »
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1. L’action cyberoffensive exploitée à des fins
diplomatiques et politiques
En 1999, Qiao Liang et Wang Xiangsui considéraient que les actions offensives en informatique
s’inscrivent dans la catégorie des attaques qui ont pour but d’obliger un autre État à satisfaire
ses propres intérêts et exigences [8]. En effet, les potentialités du numérique inviteraient les
autorités politiques à privilégier l’action cyberoffensive, plutôt qu’une solution purement
politique [9]. Ce constat s’appuie sur les opportunités offertes par l’espace numérique, qui
permettent d’éviter les contraintes et conséquences liées au recours à la force armée
conventionnelle : consécutivement à l’attaque de l’Ukraine par la Russie, le président Joe Biden
a ainsi publiquement menacé la Russie de subir des cyberattaques massives [10]. Le cyber est
devenu un substitut possible à une confrontation armée conventionnelle dans les
rapports de forces interétatiques et s’inscrit donc dans le cadre d’une stratégie de diplomatie
coercitive. Les services de renseignement peuvent, à travers leurs actions cyberoffensives,
pleinement œuvrer au profit de celle-ci. En effet, le renseignement « concourt pleinement à
l’exercice de la diplomatie [11] », et tous les pays disposant de services de renseignement avec
d’importantes capacités, y compris techniques, s’appuient sur eux pour obtenir un avantage,
que ce soit à l’approche de négociations internationales ou sur le champ de
bataille [12]. Cette porosité institutionnelle est soulignée par le Ministère des affaires
étrangères en 2008 qui mentionne l’appui que peut utilement apporter le renseignement à la
diplomatie [13].

La diversité des actions offensives possibles, renforcée par les difficultés d’attribution, accroît
la marge de manœuvre des États en mettant en œuvre une stratégie d’usure des adversaires
géopolitiques. En effet, les opérations peuvent avoir des conséquences économiques et
politiques non-négligeables (comme l’arrêt d’une activité industrielle ou d’un service, ou
l’atteinte à la réputation d’une organisation, tandis qu’une importante augmentation des
cyberattaques contre les infrastructures critiques est constatée [14]), permettre le vol de
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données à haute valeur ajoutée dans le domaine industriel, scientifique ou politique (pour
exploitation ou diffusion massive dans le cadre de leaks [15]), et enfin, sont destinées à
influencer le comportement des individus [16] (comme lors de processus électoraux). La
combinaison de l’ensemble de ces capacités s’inscrit dans une stratégie globale décrite par les
stratèges américains comme une « approche gouvernementale globale », dans laquelle tous les
pouvoirs et capacités relevant d’une autorité étatique travaillent de manière coordonnée, en
s’affranchissant des contraintes bureaucratiques, pour atteindre un objectif commun [17].
Cette stratégie serait notamment mise en œuvre par la Russie [18], dont les actions
clandestines s’insèrent dans une stratégie globale d’usure, qui comprend donc un ensemble
d’actions complémentaires, dont l’infiltration des cercles de décision politique [19].

Considérant les coûts et les risques d’escalade qui résulteraient d’un conflit ouvert avec
d’autres États, le diplomate du département d’État américain George Kennan considérait que
la conflictualité sera non conventionnelle selon sa conception du « political warfare  ». Cette
dernière prévoit l’emploi de moyens, dont le renseignement, les capacitaires militaires,
diplomatiques et financières, pour atteindre des objectifs nationaux, y compris par l’emploi
d’opérations secrètes. Dans ce cadre, George Kennan a encouragé les dirigeants américains à
se débarrasser de la doctrine opérant une distinction fondamentale entre la paix et la guerre,
afin d’intégrer la réalité des relations internationales, basée sur un rythme perpétuel de lutte
(« perpetual rhythm of struggle ») [20]. Ces considérations sont d’autant plus pertinentes dans
le cyberespace en raison de la désinhibition face à l’emploi de la force [21].

In fine, l’emploi offensif des capacités numériques est reconnu par les hautes sphères
politiques comme une tactique géopolitique, tandis que le cyberespace est désormais
appréhendé comme une arme géopolitique [22]. En effet, au niveau mondial la
numérisation bouleverse les anciennes normes et traditions diplomatiques, notamment en
raison du nombre croissant d’acteurs non-gouvernementaux opérant dans cet espace, y
compris avec des moyens et des infrastructures limités, tandis que les États sont désormais
conscients de leur propre vulnérabilité face aux cyberattaques et manipulations de
l’information [23]. Si le gain potentiel de chaque opération cybernétique peut être
indépendant, ces actions s’inscrivent bien souvent dans une stratégie globale permettant de
contraindre un adversaire géopolitique et de modifier la marge de négociation entre les
États [24]. Dans ce cadre, le développement et l’emploi des cybercapacités des services
de renseignement en ont fait des acteurs internationaux de premier plan, où leur action
s’appuie sur une tolérance tacite commune, mais ne pouvant faire l’objet d’une revendication
officielle.

En effet, les divergences entre les pratiques réelles des services de renseignement et les
positions officielles des gouvernements ne sont pas inhabituelles [25], mais trouvent un
nouveau renforcement dans l’espace cybernétique.

Si les États peuvent employer les actions cyberoffensives, selon plusieurs modus operandi afin
d’exercer une contrainte et une stratégie usure à l’encontre d’adversaires géopolitiques,
l’attribution d’une attaque informatique peut également servir d’outil de rétorsion
diplomatique dans le cadre d’une posture défensive [26].
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2. L’attribution des opérations cyberoffensives comme
outil de rétorsion diplomatique
Les cyberattaques se caractérisent par leur irrégularité [27], à l’accessibilité des armes
numériques et à la difficulté d’identifier les assaillants [28]. Ces facteurs font de l’attribution
des attaques informatiques un enjeu majeur des doctrines de défense des États depuis
qu’elles ont atteint un degré d’intensité suffisamment important pour avoir des conséquences
stratégiques ou, plus largement, nuire à leurs intérêts [29]. Dans ce cadre, l’attribution peut
être considérée comme un outil contribuant à créer un cyberespace plus stable [30].

Les rapports parlementaires et études dans le domaine cyber s’accordent pour considérer que
l’attribution d’une attaque informatique est « particulièrement difficile [31] », mais pas
impossible. Outre les caractéristiques des réseaux et les techniques de dissimulation mises en
œuvre par les attaquants, l’attribution est complexifiée en raison d’un environnement
informationnel fortement contesté, conduisant certains auteurs à estimer qu’il faudrait que les
acteurs civils, y compris universitaires, participent davantage au processus d’attribution dans
une logique d’efficacité [32]. Si le cyberespace contraint fortement l’identification formelle de
l’adversaire, l’anonymat n’y est pas absolu puisque le nombre de cas où une cyberattaque peut
être attribuée avec une certitude absolue est quasiment nul, mais le nombre de cas où il est
totalement impossible de déterminer qui est à l’origine de l’attaque est quasiment nul
également [33]. En conséquence, une cyberattaque peut être imputable d’un point de vue
technique, sans être pour autant attribuable officiellement par un État.

Le processus d’imputation d’une attaque informatique vise donc à préciser l’auteur d’une
cyberattaque par des preuves ou un faisceau d’indices. Tandis que la décision d’attribution
appartient aux plus hauts responsables politiques [34]. En effet, si le numérique permet à un
État d’augmenter sa capacité à nier de manière plausible être à l’origine d’une action
cyberoffensive, la difficulté d’attribution ne repose pas exclusivement sur des constantes
techniques, mais relève également de plusieurs variables contextuelles [35]. Au-delà de cette
approche techno-centrée de l’imputation, la décision d’attribuer une cyberattaque relève
d’une appréciation et donc d’une décision de nature politique [36]. Il convient
également d’analyser les motivations de l’attaquant. En effet, l’attribution ne repose que
rarement sur des certitudes absolues et des preuves formelles : une telle décision s’appuie sur
un niveau suffisamment bas d’incertitudes et sur un faisceau d’indices permettant à l’autorité
politique, le cas échéant, de prendre la responsabilité d’attribuer un acte [37], car l’attribution
revient à désigner officiellement l’agresseur sur la scène internationale. Dans ce cadre, elle
peut être considérée comme réussie dès lors qu’elle permet d’atteindre les objectifs visés par
un gouvernement [38].

Dmitri Alperovitch, cofondateur de l’entreprise de cybersécurité Crowdstrike, estime que
l’identification technique des responsables des cyberattaques est un problème largement
résolu. Cependant, déterminer ce qu’il convient de faire dans le cadre d’une attribution
publique reste une question en suspens car chaque État appréhende les situations selon ses
propres intérêts, ce qui suppose une doctrine flexible [39]. Ainsi, en fonction des enjeux
politiques conjoncturels et des approches distinctes des autorités, des doctrines très disparates
peuvent être observées. Aux États-Unis, par exemple, deux présidents successifs ont adopté
des stratégies différentes : si Barack Obama avait fait preuve d’une relative retenue, Donald
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Trump a multiplié durant son premier mandat les attributions, en permettant notamment la
judiciarisation et l’inculpation en 2018 de douze officiers de renseignement russes et la mise
en œuvre de sanctions économiques [40]. La France dispose-t-elle d’une doctrine dans le
domaine de l’attribution des attaques informatiques ? Un mimétisme doctrinal peut-il être
observé en la matière ?

La France évite les attributions officielles des actions cyberoffensives. La délégation
parlementaire au renseignement (DPR) mentionne que cette conception repose sur la volonté
de conserver un dialogue stratégique et opérationnel avec les homologues étrangers, y compris
ceux susceptibles d’être à l’origine de cyberattaques visant la France [41]. Le but serait de
conserver une liberté absolue d’appréciation dans le processus d’attribution [42], évitant donc
qu’une doctrine prédéfinie en la matière ne vienne rigidifier et figer les processus d’analyse,
ainsi qu’automatiser les schémas de réaction : chaque situation est donc analysée
isolément en fonction du contexte stratégique et des enjeux conjoncturels [43]. Cependant, en
2018, Louis Gautier estimait qu’une doctrine officielle, mais demeurant confidentielle, devrait
être établie, car l’attribution permet à l’État désignant officiellement l’attaquant de se trouver
en posture de supériorité, y compris s’il agit à des fins purement politiques [44].

L’OTAN dispose ainsi d’un mécanisme d’attribution publique des cyberattaques où l’intérêt est
de « pointer du doigt » et de considérer que le name and shame, ou le name and blame, vont
permettre de stopper les attaques, malgré les potentielles limites en termes d’efficacité car
certains attaquants vont nier et demander des preuves de leur responsabilité [45]. En outre, il
convient de préciser qu’apporter des éléments de preuve revient à dévoiler une partie
des capacités techniques et savoir-faire des services en matière d’attribution, tout
comme les éventuels partenariats avec des services étrangers, et donc, à « se fragiliser [46]. »
C’est donc l’ensemble de ces facteurs qui vient en partie structurer la décision politique et qui
doit être pris en considération afin de prendre la décision adaptée à la préservation des
intérêts nationaux sur la scène internationale.

In fine, plus que la dimension technique, l’attribution d’une attaque informatique est un
enjeu d’ordre politique [47] qui s’insère dans les rivalités et rapports de force interétatiques.
Elle autorise la poursuite de plusieurs objectifs, dont la légitimation, par l’État ciblé, de
l’application de mesures de rétorsions, y compris des menaces ou l’imposition de sanctions
économiques ou diplomatiques (comme l’expulsion de diplomates) : elle a donc une visée
coercitive [48]. Cependant, l’attribution peut poursuivre d’autres objectifs [49] tels que :la
clarification et l’application d’un ensemble de normes concernant le comportement des
acteurs, étatiques ou non, dans le cyberespace ; contraindre l’adversaire à consacrer un temps
et des ressources importants pour le développement de ses capacités afin de ne pas être
identifié (même si l’attribution ne semble pas décourager un comportement similaire des
attaquants à l’avenir [50]) ; permettre le renforcement de la prévention et de la défense par
une diffusion d’informations portant sur les menaces potentielles, permettant ainsi d’apporter
rapidement des correctifs aux réseaux ciblés et d’accroître leur résilience ;permettre la
construction d’une communauté basée sur un partage d’information entre les différents
acteurs concourant à l’attribution, dans le but d’envoyer un signal politique basé sur une
vision partagée des menaces cyber, qui pourrait servir de point de départ pour construire une
capacité plus importante d’attribution ; enfin, l’attribution peut servir à renforcer la légitimité
et la crédibilité internes et internationales des acteurs participant au processus d’attribution,
en démontrant leur savoir-faire et leurs capacités publiquement.



Dans le cadre de la politique interne, l’attribution permet d’aider la justification de l’allocation
de budgets aux administrations chargées de cette mission [51]. En outre, l’aspect coercitif de
l’attribution peut s’exercer à travers une posture de déception des intentions adverses :
l’attaquant peut, par l’évaluation du rapport coût-bénéfice et l’adoption une approche
rationnelle, modifier son comportement par la crainte d’une délégitimation sur la scène
internationale [52].

*
In fine, les actions cyberoffensives, info-centrées et variées dans leur nature, peuvent être
exploitées au profit d’une diplomatie coercitive selon deux approches distinctes, mais
complémentaires : offensivement, à travers des opérations cyberclandestines mises en œuvre
par les services de renseignement, leurs proxies ou des structures vassalisées mais
démarquées ; ou défensivement, en procédant à l’attribution officielle d’une action
cyberoffensive selon les enjeux politiques, conjoncturels ou non, en s’appuyant sur l’analyse
techno-centrée réalisée avec l’appui des services de renseignement. Les États, qui adhèrent
pleinement à ce modus vivendi [53],continueront à exploiter le cyber comme moyen
d’expression de leur volonté, à travers du sabotage, de l’espionnage et des opérations de
déstabilisation.
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Source : Ministère de l’Europe et des Affaires étrangères :

Russie – Attribution de cyberattaques contre la France au service de renseignement
militaire russe (APT28) ( 29 avril 2025)

"La France condamne avec la plus grande fermeté le recours par le service de renseignement
militaire russe (GRU) au mode opératoire d’attaque APT28, à l’origine de plusieurs cyber-
attaques contre des intérêts français.

Depuis 2021, ce mode opératoire d’attaque (MOA) a été utilisé dans le ciblage ou la
compromission d’une dizaine d’entités françaises. Ces entités sont des acteurs de la vie des
Français : services publics, entreprises privées, ainsi qu’une organisation sportive liée à
l’organisation des Jeux olympiques et paralympiques 2024. Par le passé, ce mode opératoire a
également été utilisé par le GRU dans le sabotage de la chaîne de télévision TV5Monde en
2015, ainsi que dans la tentative de déstabilisation du processus électoral français en 2017.

APT28 est aussi employé pour exercer une pression constante sur les infrastructures
ukrainiennes dans le contexte de la guerre d’agression menée par la Russie contre l’Ukraine,
notamment lorsqu’il est opéré par l’unité 20728 du GRU. De nombreux partenaires européens
ont également été visés par APT28 au cours des dernières années. À ce titre, l’UE a imposé des



sanctions aux personnes et entités responsables des attaques menées à l’aide de ce mode
opératoire.

Ces activités déstabilisatrices sont inacceptables et indignes d’un membre permanent du
Conseil de sécurité des Nations unies. Elles sont par ailleurs contraires aux normes des
Nations unies en matière de comportement responsable des États dans le cyberespace,
auxquelles la Russie a souscrit.

Aux côtés de ses partenaires, la France est résolue à employer l’ensemble des moyens à sa
disposition pour anticiper les comportements malveillants de la Russie dans le cyberespace, les
décourager et y réagir le cas échéant.

L’Agence nationale de sécurité des systèmes d’information publie ce jour un rapport alertant
sur la menace liée à APT28 dans le but de prévenir de futures attaques :
https://www.cert.ssi.gouv.fr/cti/CERTFR-2025-CTI-006/ "

Télécharger le Rapport menaces et incidents du CERT-FR

L’ANSSI et ses partenaires du Centre de coordination des crises cyber (C4) ont observé entre
2021 et 2024 des attaques informatiques conduites par les opérateurs d’APT28, qui sont
publiquement rattachés par différentes sources à la Russie. Le mode opératoire d’attaque
APT28 a été utilisé contre de nombreuses entités en France, en Europe, en Ukraine et en
Amérique du Nord, afin de collecter des renseignements. En 2024, la victimologie française
des campagnes associées à APT28 comprend des entités des secteurs gouvernemental,
diplomatique et de la recherche. Les investigations menées par l’ANSSI et ses partenaires du
C4 ont permis d’identifier plusieurs chaîne d’infection, présentées dans le document. Ces
attaques se poursuivent dans le contexte de la guerre d’agression déclenchée par la Russie
contre l’Ukraine depuis le 24 février 2022.

URL du rapport : https://www.cert.ssi.gouv.fr/uploads/CERTFR-2025-CTI-006.pdf

P.-S.
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