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La désinformation est peut-être vieille comme le monde, mais elle ne cesse de se
réinventer, notamment avec Internet et l’Intelligence Artificielle. L’usage de relais lui
permet de gagner en furtivité, voire en efficacité. Pour cliver, rendre hystériques et
fragiliser les institutions démocratiques.

Depuis sa création, en l’an 2000, le Diploweb a consacré nombre de publications à la
désinformation. En voici une sélection. Aujourd’hui, le contexte rend plus que jamais
nécessaire de contextualiser et d’apprendre à se préoccuper de la source pour
comprendre comment cette information est arrivée sous nos yeux.

Ce dossier géopolitique du Diploweb conçu par Pierre Verluise rassemble des
éclairages féconds à travers des liens vers des documents de référence de nombreux
auteurs : articles, entretiens, cartes, vidéos. La page de chaque document en lien
porte en haut et en bas sa date de publication, afin de vous permettre contextualiser.

. David Colon, Pierre Verluise, La guerre de l’information cherche à accélérer la
décomposition des sociétés démocratiques. Entretien avec D. Colon

Comment définir la guerre de l’information ? Comment les adversaires des Etats-Unis,
notamment l’Iran, la Chine, la Russie ont-ils réagi à la guerre de l’information conduite par les
Etats-Unis ? Quelles sont les fonctions des agences de presse et des médias sociaux dans la
guerre de l’information contemporaine ? Que font les Etats-Unis mais aussi les États membres
de l’UE pour se prémunir de la guerre de l’information conduite par la Russie mais aussi la
Chine ?

Voici un entretien majeur avec l’auteur d’un des meilleurs ouvrages publiés depuis trente ans
sur la désinformation, enjeu majeur des temps présents et futurs. Vous allez connaitre les
grands moments et les principaux acteurs d’une guerre à laquelle nous n’étions pas préparés,
devenue menace mortelle pour nos démocraties.

. Estelle Hoorickx, Les menaces hybrides : quels enjeux pour nos démocraties ?

Les menaces hybrides : de quoi parle-t-on ? Quels sont les outils hybrides de plus en plus
nombreux et diversifiés qui nous menacent ? Quels sont les principaux acteurs des attaques
hybrides ? Estelle Hoorickx fait œuvre utile en précisant les concepts, les stratégies et les
moyens utilisés pour nuire aux démocraties en les polarisant à outrance. Les défis sont
considérables. Seul un effort durable et conjugué de l’UE et des autres démocraties,
impliquant l’ensemble des sociétés civiles, peut produire des effets bénéfiques sur le long
terme.
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. Arthur Robin, David Colon, Marie-Caroline Reynier, Pierre Verluise, Vidéo. Comment
les États mettent-ils en œuvre la guerre de l’information ? D. Colon

Comment la guerre de l’information structure-t-elle les relations internationales depuis les
années 1990 ? Pourquoi l’avènement de l’ère numérique et de médias internationaux permet-il
aux États d’interférer plus directement ? À partir d’un vaste panorama très documenté, David
Colon présente clairement les cas des grands acteurs de la guerre de l’information. Des clés
pour comprendre. Avec une synthèse rédigée par M-C Reynier, validée par D. Colon.

. Estelle Ménard, Jean-Robert Raviot, Kevin Limonier, Louis Petiniaud, Marlène
Laruelle, Selma Mihoubi, Radio Diploweb. Russie : la reconstruction du « hard
power » et du « soft power »

Émission sur la Russie réalisée par Selma Mihoubi et Estelle Ménard. Le Diploweb.com croise
les regards sur le « soft power », l’idéologie, le « hard power » et le cyberespace pour
comprendre la reconstruction du pouvoir en Russie. Cette émission a été réalisée en
collaboration avec quatre des auteurs du numéro double de la revue "Hérodote" (N° 166-167) :
"Géopolitique de la Russie". Il s’agit de Marlène Laruelle, Jean-Robert Raviot, Louis Pétiniaud
et Kévin Limonier.

. Eléonore Lebon Schindler, Quelle désinformation russe ? EUvsdisinfo.eu la réponse
d’East Stratcom pour la Commission européenne

EUvsdisinfo.eu déconstruit la propagande pro-russe diffusée au sein de l’UE et des pays du
Partenariat oriental, dément la désinformation du Kremlin sur la scène internationale et
sensibilise au danger de la désinformation en général. Une ressource à connaître.

. Ukraine Crisis Media Center (UCMC), Vidéo. Comment les télévisions russes
présentent-elles l’Union européenne ?

Passez de l’autre côté du miroir : on a peu l’occasion de se faire une idée par soi-même de
l’image que donne la télévision russe de l’Union européenne. L’équipe de l’Ukraine Crisis
Media Center (UCMC) a analysé pour vous 8 émissions des 3 chaînes principales sur une durée
de 3 ans. Cette vidéo sous-titrée en français vous permet de voir les télévisions russes comme
si vous étiez en Russie. La vidéo est accompagnée d’une présentation de l’étude et de ses
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enseignements.

. Laurent Chamontin, La guerre de l’information à la russe, et comment s’en défendre

À l’occasion de l’annexion de la Crimée et de la déstabilisation du Donbass, la Russie a donné
l’impression d’avoir passé un cap en matière de guerre de l’information. L’art de la
désinformation ne date pas d’hier, néanmoins le développement sans précédent d’Internet et
des réseaux sociaux a mis en lumière une tradition de la manipulation spécifiquement russe,
liée à l’irresponsabilité traditionnelle de l’État et à l’omniprésence des services secrets.
L’Internet russe étant de plus lourdement contrôlé, il s’agit d’une forme de conflit asymétrique,
contre laquelle les démocraties doivent apprendre à mieux se défendre.

. Anna Monti, James Lebreton, Marie-Caroline Reynier, Pierre Verluise, Vidéo. P.
Verluise. La « Glasnost » de M. Gorbatchev (1985-1991) : transparence ou
désinformation ?

La désinformation est vieille comme le monde et elle ne cesse de se réinventer, notamment via
de nouvelles technologies, mais il existe des fondamentaux, des régularités. Que nous apprend
M. Gorbatchev, Secrétaire général du Parti Communiste d’Union soviétique à propos de la
désinformation ? Tout en présentant l’histoire des dernières années de la Guerre froide, P.
Verluise apporte une réponse stimulante. Avec en bonus une synthèse rédigée par A. Monti.

. Colin Gérard, « Sputnik » : un instrument d’influence russe en France ?

Plus de vingt-cinq ans après la fin de la Guerre froide, peut-on vraiment inscrire Sputnik,
financé à 100% par le Kremlin, dans la continuité d’une stratégie d’influence issue de
l’héritage soviétique ? Colin Gérard répond en présentant les origines de la création de Sputnik
et sa stratégie de développement axée sur les réseaux sociaux. Deux ans après la mise en
service de la version française de Sputnik, le Diploweb publie un document de référence pour
un bilan d’étape.

. Laurent Chamontin, Les opinions européenne et française dans la guerre hybride

L’opinion européenne a été prise à froid par la crise russo-ukrainienne : soumise à un feu
roulant de propagande et au travail de sape des groupes de pression du Kremlin, au sujet de
pays qu’elle connaît mal, elle peine encore aujourd’hui à admettre la réalité et l’importance du
conflit. Dans le cas français, se surimposent à tout ceci une tradition anti-américaine parfois
très excessive, et une russophilie qui n’a rien de répréhensible en soi mais qui ne facilite pas la
compréhension de la singularité russe, ni d’ailleurs celle des causes de la chute de l’URSS. Il
s’agit ici d’un ensemble de facteurs pesants, même si au total l’opinion n’a pas trop mal résisté
au choc.

. Manon-Nour Tannous, Que vaut l’idée reçue : « La guerre en Syrie est un complot » ?

L’auteure démontre à travers des exemples que les théories du complot prônent une vision
déterministe des événements, dans laquelle le postulat de départ (il existe un plan caché)
prime sur l’analyse des faits. Elles reposent sur une surévaluation des calculs politiques
pratiqués en coulisse et de leurs succès. Cette stratégie discursive a une fonction claire :
établir qu’il n’y a pas eu de révolution en Syrie.
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. Anne Deysine, Antonin Dacos, Vidéo. E-festival de géopolitique, GEM. La révolution
numérique à l’assaut de la démocratie américaine ?

Durant cette visioconférence, Anne Deysine souligne les bouleversements qu’entraîne le « big
data » dans la vie démocratique américaine. Alors que se déroule la campagne présidentielle,
le sujet est important. A. Deysine présente successivement Le « big data », un nouvel outil aux
services des candidats ; La révolution numérique, responsable d’une bipolarisation du champ
politique aux Etats-Unis ; La politique américaine, victime de la polarisation de ses citoyens ?
Avec en bonus un résumé par Antonin Dacos pour Diploweb.com.

. Raphaël Mineau Quels sont les effets boomerang du « sharp power » chinois en
Australie ?

L’objectif du sharp power chinois est de neutraliser toutes les remises en cause de la
représentation que le régime chinois se fait de lui-même. Il s’agit d’obtenir une cooptation
d’étrangers pour façonner les processus décisionnels et soutenir les objectifs stratégiques de
Pékin. Ce faisant, le régime chinois manipule le paysage politique des Etats démocratiques afin
de légitimer son comportement, dicter des conditions favorables, et façonner l’ordre
international à son image. Suite à ces manœuvres notamment appuyées sur les médias en
langue chinoise et les associations de Chinois d’outre-mer Pékin représente aujourd’hui aux
yeux des autorités australiennes une menace pour la démocratie et la souveraineté nationale
de l’Australie. Dans un contexte de rapprochement avec les Etats-Unis, l’île-continent est ainsi
passée d’une coopération à une compétition stratégique avec la Chine. Avec deux cartes et une
frise chronologique.

. François Géré, Pierre Verluise, Communication et désinformation à l’heure
d’Internet, des réseaux sociaux et des théories du complot. Entretien avec F. Géré

L’information à l’heure d’Internet ouvre de nouvelles possibilités, y compris de manipulation. Il
importe de saisir comment les progrès techniques ont renforcé la place de l’information dans
notre quotidien et ses enjeux, désinformation comprise. Dans le contexte des élections à venir,
tous les citoyens attachés à la démocratie y trouveront matière à réflexion.

ECFR, Charlotte Bezamat-Mantes, Carte. La désinformation sur Facebook. Comment
les États transforment les réseaux sociaux en armes

L’ECFR a publié en anglais une somme considérable "The Power Atlas. Seven battlegrounds of
a networked world", sur ecfr.eu. Un membre du Conseil scientifique du Diploweb a attiré notre
attention sur cette publication. Nous avons demandé à l’ECFR l’autorisation de traduire
quelques cartes en français afin de contribuer au débat. Traduite et réalisée en français par C.
Bezamat-Mantes, la carte grand format se trouve en pied de page.

. Pierre-Antoine Donnet, Pierre Verluise, Chine, le grand prédateur. Un défi pour la
planète. Pourquoi ? Entretien avec P-A Donnet

Pourquoi la RPC est-elle sur le banc des accusés en matière d’espionnage industriel ?
Comment la Chine construit-elle ses relations avec les pays partenaires des Nouvelles routes
de la soie ? Que penser du rapport de l’IRSEM qui fait grand bruit « Les opérations d’influence
chinoises, un moment machiavélien » ?
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Voici quelques-unes des questions posées à Pierre-Antoine Donnet par Pierre Verluise pour
Diploweb.com.

. Anastasia Kryvetska, Comment l’écosystème cyber ukrainien s’est-il adapté à la
guerre ?

Depuis 2014, le moteur du développement du cyberespace ukrainien est la guerre avec la
Russie. Même si les autorités ne sont pas parvenues à agir efficacement dans le cyberespace
dès le début du conflit, ce dernier a fait émerger un écosystème cyber qui a su s’adapter au
contexte de guerre. Cet écosystème a contribué à la défense du pays à toutes les échelles, tant
au niveau des citoyens que des acteurs étatiques et privés. Bien que de très nombreux objectifs
doivent encore être atteints, l’invasion de l’Ukraine est un catalyseur pour le développement
du cyber, qui est devenu un acteur essentiel du ministère de la Défense. Illustré de trois
graphes.

. Catherine Durandin, Guy Hoedts, Roumanie, vingt ans après : la "révolution
revisitée"

Voici un livre au format pdf, téléchargeable gratuitement. Ce recueil rassemble des
communications présentées au colloque 1989 en Europe médiane : vingt ans après organisé à
Paris, en l’Hôtel National des Invalides.

. Galia Ackerman, Laurent Chamontin, Les manipulations historiques dans la Russie
de V. Poutine, un sujet géopolitique

Après avoir été alliée de l’Allemagne nazie d’août 1939 à juin 1941, l’Union soviétique est
attaquée par Hitler. Contrainte et forcée, l’URSS change alors de camp. Quelle relation le
pouvoir russe entretient-il avec la Seconde Guerre mondiale et ses zones d’ombres ? Comment
expliquer la résurgence actuelle du culte de la "Grande Guerre Patriotique" (1941-1945) et de
ses héros ? Galia Ackerman, auteur de « Le régiment immortel. La guerre sacrée de Poutine »,
éd. Premier Parallèle (2019), répond aux questions de Laurent Chamontin pour Diploweb.com

. Dans les archives du Diploweb, en 2002 Alexandra Viatteau, Bibliographie pour
l’étude de l’information et la désinformation

Liens externes vers les publications de Viginum
Viginum, service d’observation chargé de la vigilance et de la protection contre les ingérences
numériques étrangères.

. 14 février 2024, Portal Kombat : suite des investigations sur le réseau structuré et
coordonné de propagande prorusse

VIGINUM caractérise l’implication d’une entreprise russe domiciliée en Crimée, TigerWeb,
dans la création et l’administration des sites du réseau « Portal Kombat ».
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. 12 février 2024, Portal Kombat : un réseau structuré et coordonné de propagande
prorusse

VIGINUM dévoile l’activité d’un réseau baptisé « Portal Kombat », constitué de « portails
d’information » numériques diffusant des contenus pro-russes, couvrant positivement
l’invasion russe en Ukraine et dénigrant les autorités de Kiev, afin d’influencer les opinions
publiques notamment françaises.

. 13 juin 2023, RRN : une campagne numérique de manipulation de l’information
complexe et persistante

Le service de vigilance et de protection contre les ingérences numériques étrangères
(VIGINUM) a identifié une campagne numérique de manipulation de l’information ayant visé
plusieurs États européens depuis septembre 2022, dont la France.

Toujours plus sur Diploweb

Ce dossier présente une sélection non exhaustive des ressources du Diploweb disponibles sur
la désinformation. Plusieurs dizaines de documents s’y rapportent. Aussi nous vous invitons à
poursuivre et affiner votre exploration de deux façons :
. par l’utilisation du moteur de recherche interne (en haut à gauche), par exemple avec le mot
"désinformation" ;
. par l’usage des rubriques géographiques du menu, en fonction de votre zone d’intérêt.

Publication initiale de ce dossier février 2024.

P.-S.

Docteur en géopolitique de l’Université Paris IV – Sorbonne. Fondateur associé de Diploweb.
Chercheur associé à la FRS. Il enseigne la Géopolitique de l’Europe en Master 2 à l’Université
catholique de Lille. Auteur, co-auteur ou directeur d’une trentaine d’ouvrages. Producteur de
trois Masterclass sur Udemy : "Les fondamentaux de la puissance" ; "Pourquoi les données
numériques sont-elles géopolitiques ?" par Kévin Limonier ; "C’était quoi l’URSS ?" par Jean-
Robert Raviot.
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