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Quels sont les enjeux liés au déploiement de la technologie 5G au niveau européen et
plus précisément, dans le cas de la France ? Une réponse solidement documentée et
finement argumentée. Arsenio Cuenca précise d’abord les enjeux éminemment
géopolitiques autour de cette technologie innovante. Puis il présente la réaction
européenne face a sa situation de dépendance. Enfin, I’auteur brosse 1'évolution des
représentations autour du systeme d’alliances francais et les agendas public-privés
pour un avenir numérique.

Illustré d’une carte sur le probleme de la dépendance technologique en Europe et
d’une perspective diachronique des enjeux de la 5G en France.

L’ENTREE de la 5G dans nos vies entrainera des progres immenses en matiere
d’interconnectivité, puisqu’il s’agit d’un réseau bien plus dynamique, permettant
l'incorporation de nouveaux objets connectés avec un temps de latence extrémement

réduit [1]. Cependant, son déploiement comporte un certain nombre de risques associés a sa
nature, a savoir une forte dépendance vis-a-vis des fonctions réseau et une extension de la
surface potentiellement réceptrice des cyberattaques, avec des conséquences bien plus graves.

De ce fait, la cinquieme génération de téléphonie mobile présente une composante stratégique
fondamentale pour les acteurs impliqués. L’antagonisme principal se déroule entre les deux
premiéres puissances technologiques et économiques au niveau global : les Etats-Unis et la
Chine. Mais les effets de cette confrontation se font sentir inéluctablement dans 1'UE, qui se
trouve dans une situation pour le moins délicate [2]. Les grandes puissances de I'Union
européenne (UE) considerent la Chine comme une menace, mais leur dépendance a I'égard de
Huawei les empéche de leur interdire le déploiement de la 5G sur le marché de 'UE. Par
conséquent, ils permettent I’entrée de Huawei, tout en renforcant leurs systemes de
cybersécurité et leurs mécanismes de controle politique face au géant chinois. Les enjeux de la
5G ont mis en évidence la forte dépendance de I'UE envers les deux puissances, ce qui 'améne
a chercher son propre espace d’autonomie stratégique.

En France, Emmanuel Macron a déclaré a de nombreuses reprises que la France n’avait aucun
intérét a interdire I’entreprise chinoise. Cette décision est évoquée aussi dans le dernier
rapport rédigé au nom de la commission des affaires économiques sur 1’exploitation des
réseaux radioélectriques mobiles. Cependant, ces allégations marquent un point de rupture
important par rapport aux positions officielles précédentes, qui alertaient du danger que
Huawei présentait pour la cybersécurité de la France, allant méme jusqu’a suggérer
'interdiction de I'installation de ses équipements.

Quels sont les enjeux liés au déploiement de la technologie 5G au niveau européen et
plus précisément, dans le cas de la France ?

Des enjeux éminemment géopolitiques autour de cette
technologie innovante
Le terme 5G fait référence a la technologie de connectivité mobile de cinquieme génération.

Elle s’agit d'un saut qualitatif dans le domaine des télécommunications et sa performance
dépassera les prestations de I'actuelle 4G. L’espace de bande passante que la 5G libérera va
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permettre la diffusion de I'Internet des objets (IoT par son acronyme en anglais). Les faibles
temps de latence, ainsi que la vitesse de téléchargement de données - multipliée par 1000 -,
mettra en service tout un écosysteme de nouvelles avancées et d’objets connectés au réseau,
dans des divers domaines sociaux comme la médecine, et notamment, 'industrie et les
transports [3]. Cette logique suit le principe M2M (Machine to Machine), une amélioration de
'interconnectivité entre un nombre important d’objets et d’applications, qui seront capables de
« voir, entendre, penser et effectuer des taches en se parlant, en partageant des

informations » [4].

Au début de I’année 2016, dans son rapport quinquennal "Technologies Clés 2020", le
Ministére de I'Economie de I'Industrie et du Numérique a consacré une section a 1'IoT,
affirmant qu'’il serait « une dimension fondamentale de I'Internet de demain » [5]. Ce n’est pas
par hasard que la secrétaire d’Etat aupres du ministre de I’'Economie et des Finances, Agnes
Pannier-Runacher, a souligné a plusieurs reprises [6] que la France doit s’impliquer dans
I'innovation d’un des secteurs ou les applications de I'IoT sont plus prometteuses : 'Industrie
4.0, qui tire son nom de ce qui devrait étre la quatrieme révolution industrielle [7]. Dans la
nouvelle usine numérique, les machines seront connectées via 1'Internet des objets industriels
(IToT). Selon IBM, les améliorations appliquées aux processus industriels pourraient augmenter
I'efficacité de la production jusqu’a 25% [8]. Ce réseau entrelacera la numérisation avec les
processus d’assemblage, veillant sur I’état du produit aussi bien a l'intérieur de 1'usine qu’une
fois a I'extérieur.

Néanmoins, en raison de sa plus grande complexité et parce qu’elle intégrera I’architecture de
nombreux secteurs de la société future - les soi-disant « acteurs verticaux » [9] - cette
technologie souléve des questionnements sur la sécurité et I'intégrité des Etats. Selon le
rapport du groupe de coopération NIS du 9 octobre 2019 [10], le réseau 5G présente plusieurs
caractéristiques qui le rendent plus complexe et potentiellement plus vulnérable. Une
conversion des fonctions hardware en software créera un réseau plus décentralisé dont la
périphérie, potentiellement moins supervisée, deviendra plus importante. De nombreuses
fonctions réseau passeront au numérique, ce qui signifiera une plus grande dépendance vis-a-
vis des fournisseurs pour les mises a jour périodiques du systéme. De méme, les certificats des
logiciels 5G ne constituent pas une mesure suffisante pour garantir la sécurité, car de
possibles spyware peuvent étre téléchargeé sur le systéme lors d'une mise a jour [11]. Les
taches de sécurité seront donc beaucoup plus complexes et il faudra entreprendre des
supervisions régulieres du systeme.

Au moment d’identifier les acteurs qui représentent une menace plus grande, parmi les
hacktivistes et les cyberterroristes, le rapport pointe vers les Etats et les entités avec des liens
étatiques qui se trouvent en-dehors de I'UE. Ici, I'affrontement dépasse les questionnements
technologiques et c’est a ce moment-la que la géopolitique entre en jeu. Le rapport évoque la
vulnérabilité d’un réseau 5G qui s’appuie de plus en plus sur des acteurs privés extra-
européens liés a leurs gouvernements. C’est le cas notamment de Huawei, firme basée
dans la « Silicon Valley chinoise », Shenzen, et fournisseur leader dans le domaine de la 5G. Le
gouvernement chinois partage des liens politiques et économiques avec ses acteurs nationaux
qui operent ailleurs dans des secteurs stratégiques. Chez Huawei, les experts attribuent sa
création a ’Armée de Libération Chinoise et ils assurent que son PDG, la secrétaire d'Etat
aupres du ministre de I'Economie et des Finances Ren Zhengfei, est un de ses ancien

cadres [12].
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Le rapport entre Huawei et I'Etat chinois répond a une logique stratégique dénommeée par les
experts « techno-nationaliste » : promouvoir et planifier I'investissement dans le R&D a une
échelle nationale pour étre indépendante des technologies de ses rivaux ; tout en ayant une
plus grande influence sur eux, en exportant le développements congus au niveau national [13].
En épousant ce principe, Ren s’est entretenu en 1994 avec Jiang Zemin, le président a
I’époque, pour avoir son soutien économique et politique en invoquant des motifs d’intérét
national [14]. Huawei et le PCC conjuguent leurs intéréts pour pénétrer les marchés étrangers
et pour étre en téte du développement technologique au niveau mondial. Ce leadership a
finalement réussi dans le domaine de la 5G, ce qui lui permettra d’établir les standards
globaux sur lesquels cette technologie sera basée, pour ainsi renforcer I'industrie nationale
chinoise et avoir un avantage solide sur sa concurrence [15].

En revanche, bien que les accusations contre la Chine ne soient pas sans fondement, elles ne
peuvent pas non plus échapper a une certaine controverse. Le rapport NIS ne mentionne
aucun acteur ou Etat spécifique, et la définition qu'il fournit « d’acteur étatique extérieur a
I'UE » englobe aussi les Etats-Unis. Historiquement, Washington a investi fortement pour
financer ses champions de la technologie [16] [17]. De méme, en référence au « Cloud Act »,
un décret en vertu duquel le gouvernement américain peut accéder aux données des
entreprises de services de stockage dans le cloud opérant a 1'étranger, la législation
américaine peut sembler envahissante et intrusive [18]. Leurs antécédents n’aident pas non
plus a améliorer leur image, compte tenu des scandales de surveillance de masse découverts
par Edward Snowden en 2013 ; ou le fait que, de la méme maniere que Huawei peut collaborer
avec le gouvernement chinois, la firme Microsoft a autorisé la NSA a accéder a Skype ou
Outlook pour collecter des vidéos et des messages de ses utilisateurs [19]. Des chercheurs
comme Nicolas Arpagian ont également évoqué l'influence de ’agence de renseignement
américaine sur Google [20].

Méme si Pékin s’est doté depuis 2017 d’'une loi similaire [21] au Cloud Act et bien que Huawei
soit dans la ligne de mire de pays tels que les Etats-Unis ou la France depuis des années, cette
firme n’avait jamais suscité aucune réaction institutionnelle d’une telle intensité - c’est-a-dire,
le veto américain - jusqu’au moment ou elle s’est imposée comme acteur principal de la
technologie 5G. Alors, deux facteurs hautement imbriqués jouent un role fondamental lorsque
la Chambre de Commerce américaine inclut Huawei dans sa liste noire : le leadership chinois
dans la standardisation de la 5G et la guerre commerciale sino-américaine. Ces phénomenes
dépassent ainsi les enjeux liés a la cybersécurité : on entre de plain-pied dans les enjeux
économiques. Julien Nocetti I’explique : « L'affaire Huawei illustre tout a la fois le repli
technologique américain, [...] et la crainte de Washington de perdre sa supériorité
technologique face a Pékin. Depuis deux décennies en effet, Washington a fait du contréle
des données I'axe prioritaire de sa stratégie économique centrée autour de ses géants de la
tech et de sa stratégie de sécurité » [22].

La réaction européenne face a sa situation de
dépendance
L'UE n’est pas étrangere a cette situation, consciente que les enjeux entourant le réseau 5G et

Huawei sont loins d’étre simplement liés a la cybersécurité. Le comportement des Etats-Unis
s’expliquerait aussi par la crainte de perdre progressivement leur supériorité technologique et
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économique et commerciale face a Pékin. Pour cette raison, I'UE tente de maintenir
I’équidistance entre les deux puissances sans pointer directement du doigt un pays ou
une entreprise, comme l’ont fait les Etats-Unis. Le groupe NIS concentre son analyse
principalement sur la qualité des équipements du réseau 5G, mais nullement sur leur
provenance. De plus, le vieux continent ne peut pas rejeter frontalement Huawei comme 1’ont
fait les Etats-Unis car il dépend de cette firme pour la mise en place du réseau 5G.

C’est pourquoi la 5G altere de maniere substantielle les rapports entre les Etats-Unis
et I’'UE. Pour ainsi dire, I’habitat naturel de I'Union européenne serait aux cotés des Etats-
Unis, son allié historique. Washington est le partenaire privilégié de Bruxelles, non seulement
en raison de 1'étroite collaboration qui existe entre les deux a travers des organisations telles
que 'OTAN, mais aussi a cause des nombreux échanges commerciaux et d’informations entre
les américains et plusieurs pays de 1'Union [23]. Néanmoins, elle s’éloigne du veto américain,
alors qu’elle cherche de plus en plus a prendre ses distances a I’égard de Washington afin de
développer sa propre technologie et son industrie numérique. La dépendance vis-a-vis des
GAFAM compromet la souveraineté de 'UE, notamment dans la gestion et 1’exploitation des
données européennes, un enjeu majeur aujourd hui auquel Commission von der Leyen
s’'intéresse depuis le début de son mandat [24].

Il faut aussi remarquer que si I’actuelle Commission européenne semble plus déterminée a
renverser les rapports de forces autour de l’alliance transatlantique, autour des initiatives
européennes de souveraineté technologique et numérique ont été mises en place auparavant.
La stratégie suivie auparavant par la Commission a consisté a renforcer les mécanismes de
défense chargés de protéger les données personnelles des citoyens européens [25]. De cette
initiative est né le Reglement Général de Protection des Données (RGPD), approuvé en 2018.
Congu comme un mécanisme avec une composante géostratégique importante, le RGPD vise a
protéger les données européennes stockées dans les serveurs des GAFAM américains [26].

Du coté chinois, méme si les principaux Etats membres s’opposent au veto de Huawei, 'UE
durcit aussi les termes de son rapport avec la Chine. Au cours de la derniere décennie, les
puissances européennes ont été séduites par I’Empire du Milieu lorsque son poids dans
I’économie mondiale a augmenté. Néanmoins, apres 1’avoir accusé a plusieurs reprises de vol
de propriété intellectuelle, d’espionnage industriel et de ne pas respecter les accords des
organisations internationales comme I’'OMC, I'UE considére aujourd hui la Chine comme un
« rival systémique » : a la fois un partenaire commercial important, mais aussi un rival
économique, politique et idéologique [27]. Les critiques de la Commission européenne se
concentrent surtout sur son manque répété d’engagement envers les principes de I'OMC, qui
exige la réciprocité - I'ouverture du marché chinois aux investissements européens -, et
sanctionne le dumping chinois [28].

L’absence manifeste de réciprocité se pose lorsque les pays de I'UE rencontrent des obstacles
pour investir ailleurs - la Chine étant un des pays ou les investissements se font tres
difficilement. De plus, les investissements étrangers sont parfois réalisés dans des domaines
hautement stratégiques de I'industrie européenne. Pour éviter ce probleme, la Commission a
lancé en 2016 I'International Procurement Instrument (IPI) [29], un instrument 1égal destinée
a lutter contre la situation désavantageuse dans laquelle se trouve I'UE, et soutenir les
investissements des Etats membres dans les pays en-dehors de la zone euro. Une date butoir
pour la mise en ceuvre de cette procédure a été fixée pour fin 2019, mais le rejet de certains
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pays tel que I’Allemagne ayant de bonnes relations avec le marché chinois 1'a jusqu’a présent
freiné [30].

En cela, I'Union européenne vise a réduire sa relation de dépendance économique et
technologique vis-a-vis des Etats-Unis et de la Chine aprés avoir vu sa base de pouvoir se
réduire en raison de sa forte dépendance envers les GAFAM, ainsi que des télécoms chinoises.
Elle met en place une série de mécanismes protectionnistes pour remédier a cette situation et
récupérer son espace d’autonomie. Lors de la publication du rapport « Une Europe adaptée a
I’ére du numérique » [31], le commissaire européen au Marché intérieur, Thierry Breton,
utilisait I’expression « guerre des données industrielles ». Cette représentation belliqueuse
réaffirme la nécessité pour I’'UE de prendre le controle souverain de sa production de
Big Data industriel, qui devrait se multiplier de facon exponentielle avec I'arrivée de la 5G et
I'Industrie 4.0. L’avenir de I’'Union européenne passe par la récupération d’une partie
de son autonomie dans la sphére numérique, sachant qu’environ 90% des données de tout
1'Occident sont stockées aux Etats-Unis [32]. « Les régles du jeu ont changé », soulignent les
ministres de la France, Bruno Le Maire, et de I’Allemagne, Peter Altmaier ; I'UE doit
commencer a renforcer ses liens institutionnels avec les entreprises dans les secteurs les plus
stratégiques [33]. Ces mesures viendront remédier au probleme de la dépendance
technologique européenne, illustré dans la Figure 1.

Le probleme de lo dependance technologique en Europe
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Figure 1 : Le probleme de la dépendance technologique en Europe
Cliquer sur la vignette pour agrandir la carte. Conception et réalisation Arsenio Cuenca
Cuenca/Diploweb.com

Cependant, tandis que les acteurs sont de plus en plus éloignés les uns des autres,
I’écosysteme des avancées technologiques qui accompagne le réseau 5G nécessite une
intégration beaucoup plus grande entre Etats, acteurs publics et privés. Par exemple,
I'industrie automobile du futur présentera un degré élevé d’interdépendance, car la chaine de
valeur deviendra plus internationale et incorporera un plus grand nombre de composants
stratégiques. La Chine cherche a étre le principal fournisseur des batteries au lithium qui
alimenteront les futures voitures électriques [34], dont beaucoup seront autonomes et
utiliseront le réseau 5G pour se déplacer. Des champions européens, tels qu’Audi ou Daimler
collaborent avec Huawei depuis des années dans les véhicules autonomes. Un exemple
paradigmatique de la hausse de l'interdépendance de 1'industrie automobile c’est notamment
le cas des 5G corridors, que 'auteur présente plus en profondeur dans le dernier numéro de
I’ECJ [35].

Comment gérer cette situation ? Dans un monde interconnecté ou, surtout dans le domaine
cyber, les systemes d’interdépendances sont si forts, I'UE fait appel a I’autonomie
stratégique [36] [37]. Alors que la souveraineté est le cadre juridique selon lequel un acteur
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étatique peut 1égiférer et gouverner dans ses frontieres, I’autonomie stratégique est la
capacité de facto de cet Etat a réaliser cet objectif. Ce concept permet de traiter la notion de
souveraineté dans un monde fortement interconnecté : lorsque les nations sont dépendantes
les unes des autres, leur autonomie devient stratégique. Selon des auteurs comme Paul
Timmers qui ont traité ce sujet, trois voies menent a I'autonomie stratégique : la gestion des
risques, les alliances stratégiques et la promotion du bien commun. La gestion des risques agit
comme un systéeme de défense qui envisage tout incident possible en réagissant de maniere
organisée, grace a une étroite collaboration entre les secteurs public et privé. Les alliances
stratégiques viennent renforcer la souveraineté par le biais d’accords internationaux et de
coalitions. Que ce soit avec des pays qui partagent les méme valeurs (like-minded ) ou pas,
I'important est de promouvoir des scenarios ou tout le monde gagne (win-win). Enfin, le but
ultime est de promouvoir le bien commun global a travers des initiatives telles qu'un Internet
décentralisé qui utilise des mécanismes comme la chaine de blocs (blockchain).

A lire sur Diploweb.com Francois Géré : Communication et désinformation a I’heure
d’Internet, des réseaux sociaux et des théories du complot

Evolution des représentations autour du systeme
d’alliances francais

La France est dans une situation tres similaire a ses homologues européens et, comme dans
d’autres Etats membres, le déploiement du réseau 5G ne peut étre compris sans regarder son
histoire récente. A ce jour, aucune force politique francaise ne s’oppose frontalement a
travailler avec Huawei, au contraire que I’administration Trump. Cependant, les rapports du
Sénat francais datant d’il y a environ huit ans montrent que le rejet de Huawei serait partagé
par certaines composantes politiques et que 1’alliance avec les Etats-Unis recevait alors plus de
soutien qu’aujourd’hui. Ainsi, il est nécessaire de se reporter a une série d’événements qui ont
eu lieu en France ces dernieres années pour comprendre ce basculement dans le systeme
d’alliance frangais.

En 2012, un nouveau rapport sur la cybersécurité du sénateur Jean-Marie Bockel souligne les
rivalités de pouvoir avec la Chine, ennemi de la France dans le domaine du cyberespace. Les
représentations mises en jeu dans ce rapport sur l'alliance transatlantique avec les Etats-Unis
évoquent un partenariat solide. Tout au long du texte, Bockel préte attention non seulement
aux cyber-attaques chinoises, mais aussi a la menace potentielle pour la souveraineté nationale
que présentent les équipements chinois des géants de télécoms Huawei et ZTE. Ainsi, le
positionnement du sénateur Bockel arrive méme a se pencher sur le rejet direct de
l'installation d’infrastructures et d’autres équipements provenant de ces entreprises. Entre-
temps, les opérateurs frangais ont déja commencé a travailler avec Huawei. Bouygues Télécom
signe un accord de collaboration avec Huawei des 2009 qui est renforcé en 2011 [38]. La
collaboration entre SFR et Huawei commence encore plus tot [39].

L’entrée de Huawei dans le marché francais n’a pas seulement été privilégiée par le soutien
des banques publiques chinoises. Pékin a été accusé a plusieurs reprises par la concurrence de
mener des opérations de plagiat pour compenser leur retard en matiere de R&D. Ainsi, la
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Chine a eu recours a de nombreux échanges entre institutions académiques et alliances
commerciales pour collecter des informations sur le savoir-faire de ses rivaux, allant jusqu’a
voler la propriété intellectuelle de la concurrence. Ces pratiques, conjuguées au manque
de réactivité du gouvernement francais, pourraient avoir précipité la chute du
champion des télécommunications frangais Alcatel. L'un des premiers échecs du fleuron
francais a été la délocalisation d’une partie de ses usines en Chine, ce qui a entrainé le
transfert (volontaire) et ’appropriation (involontaire) des connaissances sur les produits de la
firme. Plus tard, Alcatel a vérifié en 2006 que le code utilisé par Huawei dans 1'équipement
installé par I'opérateur British Telecom était identique au sien [40].

Alcatel ayant pris conscience de ces événements, ses dirigeants ont rapidement alerté
Matignon pour savoir s’ils pouvaient compter sur le soutien du gouvernement. Quelques jours
plus tard, le gouvernement francais les a informés qu'’il n'y aurait pas de réaction de sa part,
en raison des dimensions que le conflit pourrait prendre. Le directeur de ’entreprise de
I’époque, Serge Tchuruk, a tenté de mener la bataille de son c6té, mais en raison de ses liens
étroits avec la Chine (dix-sept co-entreprises dans le pays), ses mains étaient liées. Finalement,
Huawei a versé une indemnité symbolique a Alcatel, une compensation malhonnéte compte
tenu de ce qu’Alcaltel avait perdu. Un ancien cadre d’Alcatel soutient que cette manceuvre a
fait gagner a Huawei dix années de R&D suffisant pour donner le coup de grace a la firme
francaise, qui finit par étre achetée en 2016 par le finlandais Nokia [41].

Les opérations de Huawei en France se sont aussi diversifiées au fil des années. En 2017, le
groupe automobile PSA, dont font partie les marques emblématiques de la voiture francaise
Citroén et Peugeot, annonce un partenariat avec Huawei pour améliorer les prestations de
connectivité des voitures et développer des véhicules a conduite autonome. Dans le milieu
académique, Huawei forme un partenariat avec 1'Institut Mines-Télécom Atlantique pour faire
des recherches sur les liaisons optiques a 100 Gbit/s avec un financement de 80 000 euros.
Egalement, des professeurs de ParisTech ont était salariés de Huawei [42]. La Figure 2
souligne visuellement le contexte historique.
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Figure 2 : Perspective diachronique des enjeux de la 5G en France
Cliquer sur la vignette pour agrandir I'image. Conception et réalisation Arsenio Cuenca
Cuenca/Diploweb.com

En paralléle, les relations entre Paris et Washington se sont dégradées peu a peu, notamment
a la suite de ’entrée de D. Trump a la Maison Blanche (janvier 2017). Apres l'affaire Snowden

et ’adoption du Cloud Act, la France a approuvée en janvier 2019 une loi fiscale visant les
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géants numériques mondiaux et qui affecte surtout les GAFAM américaines. La réponse du
président Trump a cette mesure est la menace d’augmenter les tarifs douaniers imposés a
certains produits francais. De ce fait, aussi en 2019 et pendant le basculement du systeme
d’alliances francais, la sénatrice Catherine Procaccia publie un nouveau rapport sur la sécurité
nationale et 1'exploitation des réseaux radioélectriques mobiles [43]. Procaccia décrit ici le
comportement des Etats-Unis vis-a-vis de Huawei plut6t dans le cadre d’une guerre
commerciale, s’éloignant ainsi des représentations des cyber-menaces a la sécurité que
Washington mettait en jeu. La sénatrice n’est pas sans arguments, mais il est important de
souligner un point fondamental : I'intention de la sénatrice est de critiquer le comportement
des Etats-Unis en passant sous silence la dépendance que la France a développée a ’égard de
Huawei ces dernieres années. La logique ? Si les Etats-Unis agissent dans leur intérét
économique, il est 1égitime pour la France de s’écarter du veto. Ce virage discursif est connu
comme un disclaimer [44], une stratégie a travers laquelle 1'orateur présente positivement son
groupe d’appartenance, la France, et met ’emphase sur les attributs négatifs des outgropus,
les Etats-Unis. De cette maniére, Procaccia essaie de garder une bonne apparence devant
1'opinion publique, tout en cachant le probléme de dépendance a 1'égard de la Chine.

De méme, Procaccia évoque les représentations liées a la « course a la 5G ». Les notions de

« retard » et d’« efficacité » pésent lourdement dans la représentation des enjeux liées a la 5G.
Huawei est déja le fournisseur d’environ 50% des équipements de réseau 4G de deux
des plus grands opérateurs de téléphonie mobile en France : Bouygues Telecom et
SFR. Selon le rapport, « il semble que plus un équipementier est présent dans une génération
précédente, plus il a de chances d’étre également retenu pour la génération ultérieure ».
Procaccia parle de la transition des équipements 4G a ceux du réseau 5G comme s’ils étaient
conditionnés par une sorte d’évolution naturelle. Loin d’étre le cas, cette transition doit se
faire sur une logique économique « efficace », car le surcofit et le retard qui résulteraient de
I'absence de Huawei seraient difficilement supportables par des opérateurs comme SFR ou
Bouygues. Encore une autre fois, des enjeux cybersécuritaires sont dépassés par les enjeux
économiques.

Ce rapport agira comme le cadre théorique de la loi n® 2019-810 du ler aolt 2019, selon
laquelle le Premier ministre peut refuser l'installation d’appareils et d’équipements permettant
la connectivité au réseau 5G, avec ’ARCEP comme 1'organisme conseiller [45]. Cette loi,
surnommeée « loi Huawei », a été objet de controverses au sein du Parlement et du Sénat
francais lors de sa ratification. Si Agnes Pannier-Runacher argumente que « La 5G, c’est moins
un enjeu « B2C », sauf dans les agglomérations extrémement denses, qu’un enjeu

« B2B » » [46] [47] cette représentation omet les améliorations que les administrations et
services publics peuvent réaliser avec les nouvelles applications dérivées de la 5G, comme la
télémédecine (si importante dans une crise sanitaire comme celle de la COVID-19), ou
l'utilisation de la 5G pour un traitement plus efficace et écologique de 1'énergie électrique.

Mais les principaux débats se concentrent autour de 1’axe souveraineté technologique versus
libre marché. Puisque le libre marché peine a encadrer la planification étatique et sa grande
présence réglementaire, les forces de droite n’arrivent pas a trouver leur place dans le récit,
lorsque des partis comme le PCF ou LFI embrassent I'interventionnisme accru et la
récupération de I'engagement de 1'Etat dans d’autres secteurs stratégiques [48]. De plus, des
forces comme LFI blament E. Macron de ne pas étre intervenu en tant que ministre de
'Economie lors de la législature Francois Hollande, au moment de défendre Alcatel [49]. Les
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critiques du front souverain misent aussi sur une expansion de la base de pouvoir de I'Etat
francgais par l'investissement et la planification dans d’autres secteurs stratégiques. Les mémes
qui accusent le laissez-faire de porter atteinte a la souveraineté technologique frangaise
soulignent également cette idée : approuver la « loi Huawei » et ne pas aller dans le sens d'un
investissement public majeur dans les secteurs stratégiques de la production est une
contradiction.

Des agendas public-privés pour un avenir numérique

Apres les premieres ventes aux encheres de fréquences pour la 5G, il semble que les tendances
d’intégration entre la sphere publique et privée en France se consolident. Ces enchéres
partent d’un prix fixé par le gouvernement et a partir de la, les opérateurs enchérissent. Les
encheres en France ont été différentes de celles de ses voisins. En Italie ou en Allemagne, les
opérateurs ont payé environ 66 millions d’euros, alors qu’en France 1’Etat n’en a collecté que
27 millions. Alors que ces enchéres durent des semaines, 1'affaire a été réglée ici en 2 jours.
Pourquoi ces différences ? Parce que la France a reporté jusqu’a deux fois les encheéres et le
retard a donc été compensé en dispensant les opérateurs de débourser comme leurs

voisins [50], 'Etat assumant I'essentiel des cofits. L’Etat et les acteurs de la 5G doivent faire
converger leurs intéréts, en tenant compte du fait que 1’Elysée orchestre la concession de 100
000 millions d’euros aux secteurs stratégiques dont une partie sera destinée au lancement de
I'Industrie 4.0. La France doit miser sur quatriéme révolution industrielle, la robotisation
permettant diminuer le cofiit de la main-d’ceuvre de 1’équation et favorisant ainsi le
rapatriement industriel.

Bien que les politiques commerciales soient maintenues, les Etats envisagent s’écarter les uns
des autres pour protéger leur intégrité et systemes de sécurité, mais surtout pour défendre
leurs intéréts économiques. Dans le cas de la France, il est important que le gouvernement
oriente le plan de relance avec le systéeme de contreparties, pour que les entreprises misent
vraiment sur I'Industrie 4.0 et le rapatriement industriel. Ne pas changer la dynamique de
fermeture des usines francaises et de délocalisation peut supposer le gaspillage de cet énorme
budget pour finalement étre dans une position encore pire dans le long terme.

Les tensions de la géopolitique de la 5G font partie d’un enjeu plus vaste auquel sont
aujourd’hui confrontées les principales puissances mondiales : celui de la dépendance
technologique. Les Etats qui ne disposent pas d'un muscle technologique et numérique propre,
notamment au sein de I'UE, aurons recours a 1’autonomie stratégique pour combler leurs
dépendances en matiére technologique. Mais cette situation est provisoire, puisqu’aucun
acteur ne veut dépendre a long terme des puissances étrangeres pour la fourniture de biens et
services stratégiques, encore moins dans le cadre d'une guerre commerciale. Le maintien de
cette dynamique nuirait a leurs systemes de cybersécurité, ainsi qu’a leurs intéréts financiers a
long terme. En cela, dans le cas de la France, I'agenda post-coronavirus COVID-19 doit étre
marqué par une plus grande synergie entre 1'Etat et les entreprises, qui favorise la mise en
ceuvre de I'Industrie 4.0, ainsi que le rapatriement industriel. Si 'Etat ne change pas d’attitude
et continue de fournir des lignes de crédit aux entreprises sans demander des contreparties,
alors qu’elles délocalisent leur production et n’investissent pas dans la R&D, le tissu industriel

francais sera gravement endommagé a l’avenir, car il en aura peu a offrir contre la
concurrence.
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Bonus. Masterclass géopolitique. Quels sont les
fondamentaux de la puissance ?

Le monde change, tous les jours, peut-étre plus vite que jamais, mais la puissance reste. La
puissance reste, mais elle change elle aussi, tous les jours, dans ses modalités. Pourtant, il y a
des fondamentaux. Lesquels ? C’est ce que vous allez découvrir et comprendre. Ainsi, vous
marquerez des points. Des points décisifs a un moment clé.
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